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LOS DILEMAS ETICOS DE
TRABAJAR CON FILTRACIONES

Lilia Saul Rodriguez

n la pantalla parece sencillo: en menos de dos horas, la pelicula La

lavanderia (2019) muestra un fragmento de la investigacién Panama
Papers, un trabajo periodistico pionero en el anélisis de millones de da-
tos. En realidad, si pudo llevarse a cabo fue gracias a la coordinacién de
mas de cien periodistas en 76 paises, luego de que Frederik Obermaier
y Bastian Obermayer tomaran la decisién visionaria de compartir la
informacién que les ofrecié un tal John Doe.!

Antes de hacerlo, los periodistas organizaron decenas de reuniones
para analizar la pertinencia de la filtracién, verificar su procedencia, con-
sultar los efectos legales que tendria la publicacién e incluso desarro-
llar nuevos sistemas de programacién para proporcionar acceso al res-
to de los reporteros, que trabajaban en distintas latitudes.

Las revelaciones y el impacto de los Panama Papers son conocidos por
el publico. Sin embargo, ante cualquier filtracion masiva, es indispensa-
ble hacerse algunas preguntas. ;Publicar informacién de esta natura-
leza es valido? ;Qué derechos se deben ponderar antes de hacerlo? ;Qué
meétodos hay que seguir para trabajar con filtraciones de forma ética?

Los periodistas no somos jueces pero sabemos que la libertad de ex-
presién y el derecho a la informacién tienen mayor peso cuando el con-
tenido de las filtraciones se relaciona con recursos publicos o involucra

"“The Story behind Panama Papers. Interview with Frederik Obermaier and Bastian Obermayer”,
The PayPapers, 10 de diciembre de 2019. Disponible en acortar.link/veAiCT.

1671



el ejercicio de los derechos humanos. Tampo-
co se debe perder de vista que quien filtra la
informacién tiene un interés en hacerlo; su
motivacién puede ser legitima y valiosa para
el publico —por ejemplo, si busca exponer
delitos graves cometidos por funcionarios—,
aunque lo contrario también es posible, es de-
cir, que el informante pretenda manipular una
eleccién o dafiar injustamente a alguien mas.

**k%k

Todo acto de gobierno debe contar con un re-
gistroy, enla medida en que impacte a los ciu-
dadanos, debe ser conocido por ellos. Sin em-
bargo, los gobiernos han demostrado que les

importa muy poco la transparencia; y mucho
menos les interesa que la gente tenga acceso
ala informacién que podria cambiar el curso
de la historia. A esto se debe que, alolargo de
los ultimos afios, informantes y hackers civi-
cos —conocidos también como whistleblowers
o denunciantes— que trabajan para el gobier-
no hayan decidido hacer publicos ciertos docu-
mentos que explican las acciones y decisiones
opacas de los poderosos. Muchos informan-
tes han sido responsables de filtraciones ma-
sivas puestas a disposicién de los periodistas.
Solemos imaginarlos como hackers misterio-
sos o malévolos que trabajan dia y noche fren-
te a una computadora, pero muchas veces no

Vista de la Ciudad de Panamé. Fotografia de Darren Miller, 2020. Unsplash
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es el caso: las filtraciones ocurren porque los
empleados de las instituciones se percatan
de las atrocidades y los atropellos que estas
cometen.

El ejemplo clasico son los Papeles del Pen-
tagono, que en 1971 revelaron que el gobierno
de Estados Unidos sabia de antemano que no
saldria victorioso de la guerra en Vietnam vy,
pese a ello, continué enviando tropas a dicho
pais, lo que a la larga provocé miles de muer-
tes en su propio ejército. El informante, Daniel
Ellsberg, trabajaba entonces para las Fuerzas
Armadas dela Unién Americanay a través de
la corporacién RAND obtuvo el estudio que fil-
traria a The New York Times.

En afios més recientes, ocurrié una de las
mayores filtraciones relacionadas con las inva-
siones de Estados Unidos a Irak y Afganistan.
En 2006 Julian Assange fundé WikiLeaks en
Australia, pero no fue sino hasta 2010 cuando
se dieron a conocer los documentos que desa-
tarian la molestia del gobierno de Estados Uni-
dos y de varios gobiernos del mundo, al quedar
expuesto el intercambio de mensajes que man-
tenian. Desde entonces Assange ha sido per-
seguido. A la fecha sigue intentando que lo
liberen (permanece en una prisién de alta se-
guridad en Inglaterra, a pesar de solo haber
sido condenado en la Unién Americana).

Varios documentos filtrados por Assange
provienen de Chelsea Manning, exmilitar y
whistleblower que decidié exponer las irregula-
ridades del Ejército norteamericano.” Sin em-

2 “Cuatrocientos mil reportes sobre la guerra de Irak, noventa
mil sobre la guerra en Afganistén, ochocientos desde la prision
de Guantanamo y més de doscientos cincuenta mil cables
diplométicos redactados en varias partes del mundo. Todos
esos documentos estadounidenses fueron hechos pablicos por
WikiLeaks, la pagina de filtraciones creada por Julian Assange,
durante 2010". Boris Miranda, ‘Julian Assange: Asi fue la gran
filtracion..”, BBC, 12 de abril de 2019.

sDebemos los medios de
comunicacion y los periodistas
publicar la informacién tal como la
recibimos de los whistleblowers?

bargo, sdebemos los medios de comunicacién
y los periodistas publicar la informacién tal
como la recibimos de los whistleblowers? As-
sange fue criticado por revelarlas filtraciones
de Manning, y no solo eso: mas tarde seria acu-
sado de poner en riesgo la vida de las perso-
nas relacionadas con dicha informacién.

Lomismo hasucedido en otras filtraciones
masivas, como la de Edward Snowden, contra-
tista de la Agencia Nacional de Seguridad de
Estados Unidos, o la de Hervé Falciani, un in-
geniero en sistemas de origen italofrancés que
filtré los nombres de 130 mil evasores fiscales
registrados en el banco HSBC.®* Aunque los pe-
riodistas publicaron las filtraciones de Snow-
den y Falciani, ambos han enfrentado conde-
nas penitenciarias y fueron juzgados por las
autoridades por violar diversas normas de es-
pionaje, secrecia y privacidad.

El 3 de abril de 2016, los Panama Papers fue-
ron revelados por reporteros de todo el mun-
do, coordinados por la periodista argentina
Marina Walker, miembro del Consorcio Inter-
nacional de Periodistas de Investigacién (IC1J
por sus siglas en inglés). La investigacién fue
posible gracias a la filtracién de 11.5 millones
de documentos que contenian informacién
sobre 214 mil sociedades offshore. Por prime-
ra vez quedaron al descubierto las empresas
offshore y los contratistas que recibian ganan-
cias millonarias, pese al dano ocasionado a las
victimas directas de dichos beneficios ocul-
tos, como las personas que sobreviven a la
guerra en Siria o los habitantes de América

3 Natalia Junquera, “Hervé Falciani: “Puedes ser muy rico y seguir
siendo un paleto”, £/ Pafs, 24 de enero de 2024.
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Latina, quienes padecen escasez de recursos
porque sus paises enfrentan severas crisis
econdmicas.

Coordinados durante varios meses, cien-
tos de periodistas publicaron reportajes que
dieron pie a investigaciones oficiales que han
tenido consecuencias importantes en el siste-
ma econdmico y financiero mundial.* El prin-
cipal afectado de la filtracion fue el pais que
lleva el nombre del proyecto: Panama, algo
que los propios periodistas han reconocido.
Las autoridades dijeron que la imagen de la
nacion resulté danada porque ahora se le con-
sidera un paraiso fiscal.

*k*

Ao con afio, los periodistas recibimos nue-
vas filtraciones, y las tensiones se incremen-
tan. Me refiero a las interrogantes sobre si se
deben realizar investigaciones que utilicen los
datos filtrados como insumo, a las tensiones
sobre cdmo se organizan los reporteros para
trabajar con dicha informacién y a la incerti-
dumbre sobre las consecuencias globales de
nuestro trabajo.

Elvolumen de los datos filtrados ha ido cre-
ciendo cada vez mas. El peso total de Wiki-
Leaks fue de 1.7 gigabytes. Luxembourg Leaks
pesaba cuatro gigabytes, al igual que Swiss
Leaks. Pandora Papers filtré doce millones de
documentos de catorce proveedores de servi-
cios, despachos de abogados y empresas que
creaban cuentas secretas en paraisos fiscales.
En los ultimos afios, el récord se ha vuelto a
romper: primero con los 2.6 terabytes de Pana-
ma Papers y después con los cinco terabytes

“ AFP, “El juicio por los Panama Papers empieza en Panama”,
El Economista, 8 de abril de 2024.

5 “Ha sido un gran golpe a nuestra imagen’: vicepresidenta
de Panamé”, BBC, 8 de abril de 2016.

de NarcoFiles, una filtracién de siete millones
de correos electrénicos de la Fiscalia colom-
biana. Finalmente, Sedena Leaks, filtrado en
septiembre de 2022 por el colectivo Guacama-
ya, pesa al menos seis terabytes.

Ante semejante volumen de datos, las téc-
nicas de investigacién, documentacién y dise-
fio de metodologias han mejorado. Recuerdo
que en el caso de los Panama Papers los pe-
riodistas preferian verse en persona, con los
celulares y dispositivos electrénicos lejos de
ellos, para poder conversar sin miedo de ser
espiados. Aunqgue no son infalibles, hoy en dia
existen mecanismos para evitar que las comu-
nicaciones de los periodistas sean interveni-
das al trabajar con filtraciones. Existen pro-
tocolos para otorgar acceso a cada uno de los
reporteros involucrados en la investigacién y
se imparten capacitaciones sobre seguridad
digital, fisica y legal para prevenir las peores
consecuencias.

La primera vez que participé en investiga-
ciones realizadas a partir de filtraciones masi-
vas, al descubrir todos los protocolos que sos-
tienen este trabajo, llegué a dos conclusiones:
los periodistas involucrados acaban exhaus-
tos y no es facil para cualquier reportero for-
mar parte de este tipo de proyectos. Ademas
de los protocolos de seguridad, los periodistas
deben contrastar los documentos, iméagenes y
audios de la filtracién con fuentes vivas, do-
cumentos oficiales y otros recursos, asi como
buscar a los implicados. Ese es el estandar que
usamos en el Proyecto Periodistico sobre Cri-
men Organizado y Corrupcién (OCCRP por sus
siglas en inglés). Pese a que varias investiga-
ciones son producto de filtraciones, estas son
contrastadas en su totalidad de modo que los
resultados sean sélidos y estén blindados ante
posibles demandas.
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En Pegasus Project y Story Killers, por ejem-
plo, buscamos tanto alas victimas —ante todo
aellas— como a los perpetradores. En el caso
de Pegasus, gracias a varias filtraciones, los
reporteros supimos que cientos de nimeros
telefénicos habian sido hackeados por la em-
presa NSO Group. Al confrontar y verificar esta
informacién por medio de entrevistas, cientos
de llamadas, mensajes recuperados e incluso
con visitas a los lugares de los hechos, se re-
velé que los padres de los normalistas desa-
parecidos en Ayotzinapa fueron espiados con
dicho software adquirido por el gobierno mexi-
cano y que los maestros de la Coordinadora
Nacional de Trabajadores de la Educacién tam-
bién fueron victimas de Pegasus durante sus
protestas y, sobre todo, durante el enfrenta-

Fotografia de Marco Mackenzie, 2019. Unsplash

miento en Nochixtlan, donde la Policia Fede-
ral agredio a los profesores y hubo muertos y
heridos.

*k%k

Cualquier periodista que reciba una filtracién
debe plantearse una serie de cuestionamien-
tos que resultan utiles para contener la prisa
de publicar. ;Cémo fue que se obtuvo la in-
formacién? ;Por medio de hackers? ;Cuéantas
personas tienen o tuvieron acceso a ella? ;La
filtracién contiene datos sensibles o persona-
les en los que sea necesario ahondar? sPublicar
reportajes basados en este insumo supondria
cometer algun delito? ;Quiénes resultarian
afectados con la publicacién de estos repor-
tajes? En OCCRP siempre respondemos estas
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preguntas, mas aun cuando esté involucrada
la informacién de otras personas. Por ejem-
plo, la filtracién de NarcoFiles contenia datos
que no debian ser divulgados porque forma-
ban parte de investigaciones judiciales en cur-
so. Entorpecer la justicia no es una misién del
periodismo y ese fue nuestro primer criterio:
snuestros reportajes podrian afectar alguna
investigacién llevada a cabo por las autorida-
des o ayudarian a destrabarla?

A la vez, los periodistas deben sopesar lo
que podria ocurrir si no dan a conocer la infor-
macioén a pesar de tenerla en sus manos. Al
abandonar la investigacién, ;se cometerian
mas delitos y violaciones a los derechos hu-
manos? jNuestra omision ocasionaria que
hubiera mas victimas? La organizacién fran-
cesa Forbidden Stories coordiné dos investi-
gaciones que sirven para mostrar la impor-
tancia del ultimo par de preguntas. Mining
Secrets permitié saber cémo la empresa mi-
nera Solway Group siguié contaminando Gua-
temala con quimicos prohibidos, pese a las
supervisiones gubernamentales y las adver-
tencias de ambientalistas. La informacién se
conocid gracias a la filtracién de miles de co-
rreos electronicos realizada por el colectivo
Guacamaya. Tras la publicacién, el gobierno
y la compania minera intentaron remediar va-
rios pendientes ambientales; aunque el pano-
rama se mantiene incierto, el problema se vi-
sibiliz6 a nivel global.

Por su parte, Story Killers fue una filtracién
de cientos de documentos pertenecientes a la
compania espafiola Eliminalia. Sin esta valio-
sa informacién no se habria conocido el mo-
dus operandi de la empresa, que busca a toda
costa satisfacer a sus clientes: politicos y per-
sonajes de interés publico, pero de dudosa
reputacion, que buscan eliminar su pasado

en linea, es decir, los archivos sobre ellos dis-
ponibles en internet y las noticias publicadas
en su contra. Los reportajes de Story Killers
suscitaron una discusién sobre las grandes
empresas, como Google y Facebook, que atn
no han sido totalmente reguladas por los go-
biernos, asi como un debate dlgido entre quie-
nes defienden el derecho al olvido y quienes
argumentan a favor de la libertad de expre-
sién. Por ejemplo, en la actualidad, la Supre-
ma Corte analiza la Ley de Derechos de Au-
tor, que permite la censura masiva digital en
México. La organizacion Articulo 19 presentd
un amparo en contra de dicha ley debido a las
graves consecuencias que esta ocasionaria.®

Antes de las filtraciones masivas, el perio-
dismo colaborativo era inimaginable. Hoy es
dificil encontrar a un periodista solitario ca-
paz de trabajar una de estas bases de datos,
debido a la cantidad de informacién que se
debe procesar, analizar y verificar. Las filtra-
ciones masivas también han propiciado el de-
sarrollo de nuevos sistemas tecnolégicos y
programas computacionales que permiten or-
denar tanta informacion.

Para los Panama Papers, por ejemplo, se
cred una plataforma especifica, de modo que
los periodistas pudieran tener acceso a los da-
tos de forma remota’. A su vez OCCRP ha de-
sarrollado herramientas como Aleph, que al-
berga bases de datos ttiles para reporteros.

Seria muy grave que las filtraciones cayeran
en manos de personas que no pueden darle
valor a la informacidn, ya sea por falta de ca-
pacitacién o de empatia ante los posibles afec-
tados. No es un escenario hipotético. Esto fue

¢ Agencia Reforma, “Examinarad Suprema Corte censura digital”,
El Diario MX, 15 de enero de 2024.

"Ronny Rojas, “Asi se investigé la mayor filtracion de la historia”,
Univisién Noticias, 3 de abril de 2016.
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lo que ocurrié cuando se dio a conocer infor-
macién del Pentdgono de Estados Unidos en
la aplicacién Discord; ahi se expusieron foto-
grafias que mostraban imagenes de la guerra
en Ucrania. Sin el tratamiento periodistico, la
informacién fue minimizada por los gobier-
nos de ambos paises al mismo tiempo que se
revelaron datos delicados de varias personas
sin su consentimiento.®

Ante las filtraciones, los periodistas deben
valorar toda la informacién que llegue a sus
manos, sopesar cual es el bien que se conse-
guira al revelarla y qué dificultades podria ha-
ber tras su publicacién, tanto para las posibles

8 M. Redondo y L. Proto, “Cémo la filtracién més absurda de la
historia puede cambiarlo todo (o nada) en Ucrania”, El Confidencial,
11 de abril de 2023.

Fotografia de Elimende Inagella, 2020. Unsplash

victimas como para los propios reporteros y
la sociedad en general. Muchas investigacio-
nes de este tipo han servido para sacar alaluz
casos de corrupcién, desvio de recursos publi-
cos y delitos, no solo de cuello blanco sino de
violencia pura y dura, como en el caso de Sede-
na Leaks y el Ejército mexicano. Es compren-
sible que los ciudadanos se sientan agotados
ante la cantidad de informacién revelada. Sin
embargo, consideramos que velar por el in-
terés publico es nuestro trabajo. Mientras los
gobiernos y las autoridades de todo el mun-
do se rehtsen a documentar y transparentar
su acciones, habra hackers civicos y filtracio-
nes provenientes de whistleblowers o informan-
tes, asi como periodistas que trabajen con es-
tos insumos para dar a conocer asuntos que
nos afectan a todos. U
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