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Las matematicas
nos dan seguridad
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RAFAEL FERNANDEZ FLORES

esde luego que el titulo de este articulo no alude a la

seguridad personal, entendida como el aplomo con el

que Humprey Bogard se conduce en la pantalla, para

envidia de Woody Allen. Se refiere, més bien, a las aplica-

ciones que las matemaiticas tienen en el desarrollo de me-

canismos para proteger la informacién que circula en las
cada vez més numerosas redes de cémputo.

El provecho que podemos obtener de una computa-
dora aislada se multiplica enormemente cuando la hace-
mos formar parte de una red (Entre los individuos como
entre las computadoras, la unién hace la fuerza). Podemos
hacernos una idea de una red de computadoras a partir
de la de teléfonos. De hecho, muchas veces las computado-
ras se enlazan —“enredan”— a través de las lineas tele-
fénicas.

Cada teléfono conectado a la red tiene la posibilidad
de establecer comunicacién, es decir, proporcionary extraer
informacién, con cualquier otro aparato en la red. Imagine-
mos ahora que cada teléfono tuviera integrada una dimi-
nuta cdmara de video y que, al establecerse la comunicacién
con nuestro aparato, la persona que llama tuviese acceso
visual a nuestro domicilio.

Para empeorar la situacién supongamos que la c4ma-
ra de video pudiera ser teledirigida por quien hizo la lla-
mada, de manera que sin mucha dificultad serfa capaz de
inspeccionar si la cocina esté limpia, las camas tendidas
osi guardamos algunos objetos de valor y en dénde se en-
cuentran. Agreguemos algin mecanismo para poder sus-
traer, mediante el teléfono, los bienes y el esquema estars
completo. Con aparatos telefénicos de esta naturaleza ten-

drfamos que ser sumamente cuidadosos al proporcionar
nuestro nimero telefénico.

Algo muy semejante es lo que ocurre cuando nuestra
computadora se encuentra formando parte de unared. En
principio, cualquier miquina conectada a la red puede es-
tablecer contacto con la nuestra y, de esta manera, el usua-
rio de aquélla tendrfa la posibilidad de inspeccionar qué
guardamos en ellay, eventualmente, de llevarse algunos ar-
chivos. Sin embargo, la solucién de “desenredar” o desen-
lazar nuestra computadora es tan til como la de desconec-
tar nuestro teléfono: nos aisla.

Un primer paso para proteger la informacién de nues-
tra computadora consiste en limitar el ingreso a ella me-
diante la asignacién de claves. A partir de ello, para acceder
aunamaquina dentro de una red no s6lo serd necesario co-
nocer su direccién —el equivalente al nimero teleféni-
co—, sino ademés proporcionar una contrasefia que identi-
fique aquiensolicita la conexién como alguien previamente
autorizado por el responsable de la computadora aentrar en
ella, inspeccionar su contenido, retirar, colocar o modifi-
car archivos.

Esta solucién no es perfecta, en la medida en la que
las contrasefias se pueden robar o descifrar. Crear contra-
sefias seguras, escribir mensajes en clave (encriptar) y tra-
ducirlos (desencriptar), certificar y autentificar usuarios
se han vuelto entonces actividades indispensables en la
construccién de un universo de intercambio —incluido
el comercial—electrénico, que parece ser el futuro ineluc-
table de sociedades donde el recurso no renovable més im-

portante es el tiempo.
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En todas estas tareas las matemdticas desempefian un
papel muy importante. La codificacién o encriptamiento
debe ser una labor ficil de realizar en una direccién —la de
cifrado— y dificil en la otra—la de desentrafiamiento—.
Obsérvese que en eso consiste precisamente el caso entre
multiplicar factores primos para obtener un nimero (opera-
cién relativamente sencilla) y la descomposicién en facto-
res primos (proceso que puede volverse muy complicado).

Los mecanismos de cifrado consisten en reemplazar el
texto original por otro que se construye a partir de ¢é| de
acuerdo con algiin algoritmo. Existen varios de estos méto-
dos y todos nosotros seguramente hemos jugado, de nifios,
a escribir mensajes secretos. La forma en que posiblemente
lohacfamos era sustituir cada letra del alfabeto por otra. Por
ejemplo, en la novela 2001 Odisea del espacio aparece una
computadora de nombre HAL. Parece evidente que éste es
el nombre cifrado que se obtiene de 1BM cuando sustituimos
cada letra por su antecesora en el orden alfabético.

Este procedimiento es obviamente generalizable a un
corrimiento del alfabeto de n lugares para cualquier n
menor o igual a 26. Actualmente los mensajes escritos
mediante este mecanismo son relativamente faciles de
descifrar, pues basta aplicar un programa de cémputo que
reemplace el mensaje que se quiere decodificar por el
que se obtiene al recorrer el orden alfabético uno, dos,
tres... veintiséis veces y observar cuél es el que tiene sen-
tido. Este es un método de descifrado que podemos cali-
ficar de “fuerza bruta”, pero las computadoras modernas
lo hacen viable.

En el método descrito anteriormente todas las letras del
alfabeto se recorren los mismos lugares, por lo que bastan
26 intentos para romper el c6digo. Un mecanismo més com-
plejo de desciframiento consiste en asignar, mediante una
regla arbitraria, a cada letra del alfabeto otra, que puede in-
cluso en algiin caso ser ella misma. En este esquema existen
para cada unade las 26 letras 26 posibles asignaciones, por
lo que el método de la fuerza bruta requiere 262 intentos,
para asegurar la ruptura del cédigo.

Pero aun esta forma de esconder los mensajes puede
resultar poco segura, pues una vez que se descubre qué ca-
réacter corresponde a cada letra, esta asociacién se mantie-
ne alo largo de todo el texto. Una manera de dificultar la
lectura del mensaje cifrado consiste en hacer que la regla
de sustitucién cambie a lo largo del mensaje. Para lograr
esto podemos auxiliarnos de una palabra secreta que llama-
mos llave o clave. Ejemplifiquémoslo construyendo la si-

guiente tabla o matriz:

UNIVERSIDAD DE MExico

ABCDEFGHI J] KLMNOPQRSTUVWXYXZ
AABCDEFGHI J] KLMNOPQRSTUVWXYXZ
BBCDETFGHTI ] KLMNOPQRSTUVWXYXZA
CCDETFGHI J] KLMNOPQRSTUVWXYXZAB
DDE F GHI ] KLMNOPQRSTUVWXYXZABC
EEF GHI J KLMNOPQRSTUVWXYXZABCD
FFGHI )] KLMNOPQRSTUVWXYXZABCDE
GGHI J] KLMNOPQRSTUVWXYXZABCDEF
HHI J] KLMNOPQRSTUVWXYXZABCDEFG
I' I ] KLMNOPQRSTUVWXYXZABCDEFGH
JJKL MNOPQRSTUVWXYXZABCDE FGHI
KKL MNOPQRSTUVWXYXZABCDEF GHI ]
LLMNOPQRSTUV WXYXZABCDEFGHI]JK
MMNOPQRSTUVWXYXZABCDEFGHI] KL
NNOPQRSTUV WXYXZABCDEFGHI JKLM
OOP QRSTUV WXYXZABCDEFGHI ] KLMN
PPQRSTUVWXY XZABCDEFGHI ] KLMNO
QQR S TUVWXY XZABCDETFGHI ] KL MNOP
RRS TUVWXYXZABCDETFGHIJ]KLMNOPRQ
SSTUVWXYXZABCDETFGHI)]KLMNOPQR
TTUV WX YXZABCDEFGHI)]KLMNOPQRS
UUV WXYXZABCDEFGHI J]KLMNOPQRST
VVWXYXZABCDETFGHI ] KLMNOPQRSTU
WWX Y XZABCDETFGHI ] KLMNOPQRSTUV
XXY XZABCDETFGHI ] KLMNOPQRSTUVW
YYX Z ABCDEFGHI ) KLMNOPQRSTUVWY
ZZABCDEFGI KHI ) KLMNOPQRSTUVWZ

Usemos como palabra clave MATEMATICAS

Para codificar cualquier otra palabra, por ejemplo,
MENSAJE, haremos una correspondencia entre las letras
de la clave y la palabra a ser cifrada:

Clavee: MATEMATICAS

Palabra: MENS A JE

Ello da como resultado parejas de letras: MM, AE,

Si usamos estas parejas como entradas en la matriz, es
decir, si buscamos en la primera linea horizontal la prime-
ra letra de la pareja, en el caso que nos ocupa M, y en la
primera linea vertical la segunda letra, que es también M,
y después buscamos qué elemento de la matriz corresponde
aesas coordenadas, encontramos las siguientes relaciones:

A la entrada MM en la matriz le corresponde la letra
Y;alaentrada AE, l1aE; a TN, la E etcétera. Asi, al termi-
nar de asignar todas las correspondencias tendremos que
MENSAJE se transformé en YEFWM]X . Para aumentar
la dificultad de su resolucién, podemos cifrar por segunda
vez el mensaje con una segunda clave, y asi sucesivamente.

La labor de encriptamiento, aunque notablemente més
simple que su inversa, puede volverse fastidiosa en extre-
mo si se realiza manualmente. Hoy en dia estos algoritmos
pueden efectuarse con auxilio de las computadoras elec-
trénicas. Antes se realizaron con la ayuda de ingeniosas
méquinas mecénicas, como la célebre Enigma usada por los
alemanes durante la segunda Guerra Mundial. Un intere-
sante relato acerca de la manera en que funcionaban estos
aparatos y de cémo los aliados lograron descifrarlos puede
leerse en el libro Codebreakers, de Stuart Milner.

Conociendo la palabra clave y la matriz, es posible pa-
sardel mensaje cifrado al texto original. Descifrar los men-
sajes codificados mediante este mecanismo por pura fuerza
bruta puede ser una tarea sumamente dificil.
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Obviamente el gran problema de estos métodos de ci-
frado consiste en la manera de mantener secreta la llave,
pues ésta debe ser conocida por quienes reciben los men-
sajes para poderlos leer.

Una sofisticacién del procedimiento de codificacién
consiste en utilizar un par de llaves: una pdblica y una pri-
vada. La llave publica es usada por quienes quieren enviar
un mensaje, para cifrarlo. El mensaje codificado sélo pue-
de ser leido con ayuda de la llave privada, y ésta sélo la cono-
ce el destinatario del texto, ademds obviamente del emisor.
El mecanismo de generacién de parejas de llaves para que
cumplan estas condiciones puede resultar complicado. Exis-
ten varios algoritmos para generar parejas de llaves. Uno de
ellos fue desarrollado por Ron Rivest, Adi Shamir y Leo-
nard Adleman, de RSA Data Security.

Otro punto en el que el cifrado de archivos se vuelve
importante es en la certificacién de su origen y conteni-
do, pues se correrfan riesgos si, por ejemplo, alguien inter-
cepta un mensaje entre dos personas, lo altera y lo reexpide
al destinatario original, quien no advierte el cambio del
texto y toma el contenido del mensaje como verdadero,
con las previsibles fatales consecuencias. O bien, en el ca-
sode que alguien envie a través de la red un mensaje en el
que dice ser alguien que no es. Prevenir este tipo de ries-
gos ha llevado a desarrollar mecanismos de certificacién
y firma digital que se basan también en métodos de en-
criptamiento.

Por ejemplo, para asegurar la integridad de un mensaje,
no su confidencialidad, puede usarse el siguiente procedi-
miento: el emisor codifica el texto con su llave privada y
envia al receptor ambos mensajes, el cifrado y el normal. El
receptor descifra el texto con la llave publica; si esto es po-
sible, significa que el texto proviene de la tinica persona
que conoce la llave privada, es decir, el emisor. A continua-
cién, el receptor compara el texto que acaba de decodificar
con el texto normal y comprueba si tiene o no alteraciones.
Variantes de este procedimiento se usan para crear firmas
digitales que acreditan la identidad del signatario.

Digamos para terminar que algunos de los algoritmos
més populares de codificacién utilizan las propiedades de
las curvas elipticas. No es el propésito de este texto ahon-
dar en el estudio de estos bichos, digamos Gnicamente que
son conjuntos de puntos sobre los que se puede definir la
operacién de adicién y la de multiplicacién por un entero
positivo por iteracion de la suma. La suma cumple las propie-
dades necesarias para que los mateméticos digan que este
conjunto es un grupo Abeliano, es decir que la suma cumple

la propiedad de ser conmutativa o, en otras palabras, el or-
den de los sumandos no altera el resultado.

Escogida de comin acuerdo una curva elfptica yun pun-
to perteneciente a ella, un grupo de usuarios puede cons-
truir, a partir de la multiplicacién del niimero seleccionado
por niimeros enteros, sus llaves pablicas y usar niimeros alea-
torios como su clave secreta.

El esquema funcionarfa de la siguiente manera: cadauno
de los miembros del grupo selecciona al azar un niimero en-
teroy lo utiliza como su llave secreta y da a conocer el pro-
ducto de ese nimero aleatorio por el punto previamente
escogido de la curva como su llave piblica.

Cuando uno de los usuarios desea mandar un mensaje
debe multiplicar la llave pablica de aquel a quien quiere en-
viar el mensaje, el receptor, por la llave privada de quien lo
envia, el emisor, y usar ese niimero como clave para construir
el bloque de codificacién (el equivalente, toda proporcién
guardada, a la palabra MATEMATICAS, que se us6 como
clave para encriptar un mensaje en laforma de YEFWM]JX).

Debido a la conmutatividad del grupo, el receptor pue-
de calcular el niimero clave con el que se construyé6 el blo-
que de cifrado —y por lo tanto ser capaz de descifrar el
mensaje— efectuando la multiplicacién de su propia clave
secreta por la llave piblica de quien le envia el mensaje.

La seguridad del esquema reside en la dificultad de fac-
torizar la llave publica de cada usuario, que es —recorde-
mos— el producto de un niimero aleatorio, la llave privada,
por un nimero conocido, el punto de la curva eliptica.

Para que eso ocurra es necesario que la seleccién de
la curva y el punto se realice de acuerdo con ciertos criterios
cuyo cumplimiento implica el conocimiento de algunosal-
goritmos, como el de Schoof, y de teoremas, como el de Weil,
que se ocupan de las propiedades de las curvas elipticas y
Sus puntos.

Quienes se interesen en los aspectos técnicos relaciona-
dos con la utilizacién de las propiedades de estas curvas para
crear esquemas de encriptamiento, asf como de sus aplicacio-
nes para producir firmas digitales, pueden encontrar intere-
santes los libros A Course in Number Theory and Cryptography,
de Neal Koblitz, y Elliptic Curve Public Key Cryptosystem, de
A.]. Menezes. El primero fue editado por Springer-Verlagen
1994y el segundo por Kluwer Academic Publicationsen 1993.

Al llegar a este punto no puedo dejar de pensar en las
personas que invariablemente preguntan a quienes estu-
dian mateméticas: jy para qué sirven las mateméticas? Enla
respuesta, aparte de su principal mérito, que es el ser bellas,
se puede expresar: para darnos seguridad.
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